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Abstrakt

V prici sme navrhli systém, ktory sliZi na distribuovanie vypoctov vel’ kému mnoZstvu
klientov, za ucelom vypoctu nejakého t'azkého problému (hl'adanie kolizii v haShovacej
funkcii hrubou silou a pod.). Program, ktory bude vykondvat’" vypocet u klienta bezi v
internetovom prehliadaci a je napisany v JavaScripte. Pomocou tohto systému budd moct’
prevadzkovatelia internetovych strdnok distribuovat’ namiesto reklamy program, ktory

vyuziva vypoctovu silu klientskeho pocitaca.

KL'UCOVE SLOVA: javascript, volunteer computing



Abstract

We designed system enabling distribution of computations towards large amount of clients
to solve hard problems (hash function collision, etc.). Computation on client side is executed
in web browser environment using JavaScript. This enables third-party website providers to

distribute small application utilizing client resources insted of advertisement.

KEYWORDS: javascript, volunteer computing
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Uvod

Tempo rastu vypoctovej kapacity pocitacov aj v poslednej dekdde kopirovalo Moorov
zdkon. Vyvoj v tejto oblasti pochopitel'ne ovplyvnil aj osobné pocitace. Kym v minulosti
Castokrat predstavoval procesor najpomalsi ¢lanok systému, v sicasnosti sa do cenovo dos-
tupnych osobnych pocitacov integrujui procesory prevysujice naroky bezného uzivatel’a,
ktoré rasti pomalSie ako vypoctovy vykon. Tento rozdiel medzi maximdlnym a vyuZivanym
vykonom pri si¢asnom mnoZzstve pocitacov predstavuje zaujimavy prostriedok pre koordi-
nované vyuZitie.

Na obdobnej myslienke su zaloZené viaceré volunteer computing vypocty, ktoré vyuzi-
vaju nepotrebny vykon osobnych pocitacov na rieSenie roéznych t'azkych tdloh. Nevyhodou
tychto systémov je potreba vynaloZenia pomerne vel’kého usilia na zapojenie sa a nutnost’
ziskat' doveru uZzivatel’a, ked’ Ze pri konvencnej architektire si schopné spustania kédu na
strojovej drovni. VacSina rieSeni problémov ale nutne nepotrebuje tito vol'nost” a algoritmus
na ich rieSenie sa d4 ekvivalentne prepisat’ do jazyka, ktory md obmedzenu nizkotroviiova
funkcionalitu a beZi v obmedzenom bezpecnostnom kontexte, ako napriklad javascript.

Prave javascript ma vel'’kd vyhodu v rozSirenosti - program v iom napisany je mozné,
v porovnani so Standardnymi volunteer computing systémami spustit’ ovel’a jednoduchsie,
napriklad nasmerovanim internetového prehliada¢a na vhodnu adresu alebo len nacitanim
kédu z uz beZzne navstevovanej stranky. Ked'Ze ndroCnost’ spustenia je nepriamo tmernd
s roz§irenost ou, vhodné skombinovanie vyuZivania nepotrebného vykonu a jednoduchosti
spustenia by mohlo rozsirit’ vypocet na ovel’a vacsie mnozstvo pocitacov.

Vyvoj jazyka javascript a jeho populdrnych interpreterov pocas poslednych rokov pridal
funkcionalitu kriticku pre takito konStrukciu a zaroven roznymi optimalizaénymi metédami
ako predkompilovanie zniZil mieru neefektivnosti javascriptu v porovnani s kompilovanymi

jazykmi, vyplyvajicu z jeho interpretovanosti.

Struktira prace

V prvej kapitole odhadujeme vypoctovd silu v stlasnosti aktivnych poéitacov. Dalej
uvddzame stru¢ny prehl’ad stcasnych rieSeni disponujicich vysokym vykonom a ich

nedostatkov, ktoré st motivéciou pre tito pracu.
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V druhej kapitole uvddzame Specifikdciu plynicu z oddvodnenych poZiadaviek na

konstrukciu nového vysokovykonného systému.

Nas prinos

V préci sme v tretej kapitole navrhli origindlnu architektdru, ktord umoziuje distribiciu
vypoctovo narocnych programov vypoctovym klientom pomocou javascriptu. Vyhodou
naSej konStrukcie je jej potencidlne Siroky dosah, ked'Ze uZivatel nemusi vykonat Zi-
adnu novud explicitnd akciu na to, aby sa do vypoctu zapojil (staci, ak nasmeruje jeho
prehliada¢ na nejakd doménu odkazujicu nas distribujici systém - moZe to byt' napriklad
webové rozhranie elektronickej posty, blog, ¢i I'ubovol'ny iny portél, ktory uzivatel' bezne
navStevuje).

Javascript, ako interpretovany webovy jazyk nie je dimenzovany na naSe Specifické
vyuZzitie a preto vytvarame niekol'’ko netrividlnych konStrukcii umoZiujicich a optimal-
izujucich vykondvanie vypoctov ako napriklad vyt'azenie vsetkych jadier ¢i ukladanie
zmrazenych vypoctov.

Dalej poniikame riesenie problematiky bezpe&nosti a transparentnosti vypoctov. Navrhli
sme systém odhadovania aktudlnej zat'aze klientskeho pocitaca a na zdklade toho schop-
nost’ prispdsobovat’ nas podiel vypoctovej kapacity - pre uzivatel’a transparentny vypocet ma
vicSiu pravdepodobnost’ byt dlhodobo tolerovany. Z hl'adiska bezpecnosti sme zabezpecili
nemoznost’ programu dodaného nevieryhodnym zadavatel’om prevziat’ kontrolu nad tokom
vykondvaného skriptu ¢i neopravneny pristup k datam.

Zostrojili sme demonstracné programy v javascripte pre niektoré kritické useky s ktorymi
v architektire konStrukcie predpokladdme.

Ked’Ze klientov (uZivatel'ov pripojenych na internet) nepovaZujeme za doveryhodnych,
v Stvrtej kapitole sme spomenuli niekol'’ko a navrhli jeden systém verifikicie prijatych
vysledkov. DalSie spdsoby rie§enia tohoto problému mdzu byt ingpirované stasnymi
konvenénymi rieSeniami.

V poslednej kapitole spominame eticku stranku charakteru takychto vypoctov.



Kapitola 1

Uvod do problematiky

1.1 Prehlad sicasnych rieSeni

Vypoctovo naroné problémy sa v sicasnosti rieSia prevazne superpocitacmi alebo volunteer
computing siet’ami. Superpocitace maji oproti volunteer computing vyhodu v spol’ ahlivosti
a sukromia (ani Ciasto¢né déta nie su zdiel'ané) a vykonu (elastickejSia manipuldcia s da-
tami). Cena za jednotku vykonu (napriklad TFLOPS*rok) je ovel’a niZSia pri volunteer com-
puting (priblizne llm) ked’7e ndklady nezahfiiaji skutoénd cenu hardvéru. DalSou vyhodou
volunteer computing je postupne zlepSujuici sa hardvér - sucasne s tym, ako si beZni uzi-
vatelia zaobstardvaju vykonnejSie pocitace, rastie s nimi aj vykon volunteer computing sieti,
v ktorych su zapojené. Problémom volunteer computing je mald popularita vyplyvajica z
naroCnosti zapojenia sa. V sicasnosti mé len 12 projektov viac ako 10000 klientov a len
3 projekty viac ako 100000 klientov. Toto ¢islo je vel'mi malé oproti mnoZstvu vSetkych

pocitacov pripojenych na internet.

1.1.1 RieSenia mieriace na vysoké mnozstvo klientov

Plura processing

Jednd sa o komercné-orientované rieSenie, ktoré poskytuje zaddvatel' ovi istd vypoctovi
silu, ktortd Plura ziskava tak, Ze stranky zapojené do Plura umiestnia do svojho kédu java
applet, ktorého ucel je obdobny ako naSho javascriptového klienta, teda stiahnut' dita a
previest na nich nejakd vypoctovo ndrocnu operdciu. Podl'a mnozstva vypoctov, ktoré
navstevnici ktorej-tej stranky odvedu ziska stranka finanéni odmenu. Ked’Ze sa jednd o java
applet, samotny prehliada¢ nestaci na intepretovanie java bajtkodu a pocital potrebuje java
virtual machine. Okrem toho, java applety si takmer vZdy vyZaduji manuélnu konfirmaciu
spustenia, o zniZuje transparentnost’ a zvySuje potrebu na interakciu uzivatel'a (ktoru je

esencidlne minimalizovat’ za uc¢elom rozsirenia). Java applet ma taktiez vacSie pradvomoci
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(pristup k stiborovému systému a pod.). VyuZitie hardvérovej akcelerdcie v java appletoch
je podmienené podpisanym appletom. V naSom systéme spist’ame cudzie kédy - napriek
tomu, Ze aj pri naSom rieSeni kod pred spustenim algoritmicky preverujeme (o by sme
mohli robit’ aj v pripade javy), v pripade zlyhania preverovania by distribticia $kodlivého
kédu so zvySenymi pravomocami mala ovel’a horSie nasledky, ked’Ze utocnik by prakticky
mohol spustit’ I'ubovol'ny kéd s prdvomocami bezného uZivatel'a u prislusného klienta.
Kym popularita javascriptu rastie, popularita javy pre pouZzitie na webstrankach klesa. V
sucasnosti napriklad OS X v Standardnej konfigurdcii pri nainStalovanej jave internetové ap-
plety nesptist’a bez explicitnej zmeny nastaveni. Okrem zvySenia vykonnosti interpreterov,
vyvoj javascriptu v poslednych rokoch pridal niekol'’ko konsStrukcii, ktoré vyrazne zvysili
mnozstvo programov, ktoré sa daji napisat’ v javascripte. Priamy dosledok je moZnost
nahradit’ Cast’ aplikdcii, na ktoré boli potrebné java applety ekvivalentnou konStrukciou v
javascripte (canvas, webworkers).

Existujice rieSenia v JavaScripte

Autorom tejto prace nie je zndme Ziadne rieSenie v javascripte, ktoré by komplexne
rieSilo uvedeny problém.

Po vytvoreni konStrukcie a napisani zdkladu préce bol v januari 2013 publikovany ¢ldnok
Distributed Computing on an Ensemble of Browsers [3] . KonStrukcia z ¢lanku je pomerne
vSeobecnd a z Casti sa teda podoba na td z nasej prace. NaSa konstrukcia vSak okrem ndvrhu
a analyzy Specifickej distribuovanej siete poukazuje a navrhuje rieSenia niekol’kych d’alSich
problémov zvySujucich rozsiritel'nost’, vykonnost’, transparentnost’ a bezpecnost’ spistania

nevieryhodného kédu, s ktorymi sa konStrukcia z ¢ldnku nezaobera.

1.2 Odhad vypoctového vykonu

V tejto Casti sa pokisime odhadnit’ mnozstvo vypoctového vykonu, ktorym bude nés systém
schopny disponovat’.

Napriek tomu, Ze nie vSetky programy ktoré budu na naSej konStrukcii spuist’ané budu
nutne pouzivat’ vel’ké mnoZstvo opericii s desatinnou ¢iarkou (FLOP), tento spdsob merania

vykonu pouzijeme, pretoze:

e Vo vSeobecnosti pri procesoroch (na rozdiel od grafickych kariet) plati, Ze mnoZstvo
FLOPS koreluje so v§eobecnym vykonom a teda namerand hodnota ndm dokéze dosta-

toCne relevantne charakterizovat’ vypoctovu silu procesora.

e Je Casto pouZzivana jednotka - vykon superpocitacov ako aj volunteer computing sieti

je najCastejsie udavany v mnozstve FLOPS, ktorymi disponuju.
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e Aby nds odhad bol smerodajny, mal by byt porovnatelI'ny so sicasne dostupnymi

prostriedkami, preto sa pokidsime odhadovat’ jeho silu v tejto miere.

1.2.1 Struktira odhadu

Ked’'Ze vykon, ktory je k dispozicii zaleZi na veI'mi vel kom mnoZstve faktorov, budeme
niteni niektoré faktory zovSeobecnit’ a pokusime sa o konzervativny (’najhorsi”’) odhad.
Ak neskor zistime, Ze aj hodnota konzervativneho odhadu je zaujimavé a redlny vykon je
pravdepodobne vicsi, ma zmysel zostrojit’ takyto systém. Odhadneme pocet v stiCasnosti
aktiviiych po&itatov, priemernd dizku Zivota po&itada a si¢asny vykon novych poéitadov. Na
zdklade tohoto vyjadrime celkovy instalovany vykon. Dalej skisime odhadnit’ vyuZiteI'nd

Cast’ inStalovanej sily.

1.2.2 Mnozstvo pocitacov
Priemerna Zivotnost’ pocitaca

Priemernd Zivotnost’ pocitaca nds bude zaujimat’ z nasledujiceho dovodu: Nech mame in-
forméciu o pocte pocitaCov N a priemernej Zivotnosti L rokov a vykone novych pocitacov
V. Z tohoto vieme aproximovat’, Ze pribliZzne ]ZV pocitacov je zo stiasného roku, rovnaké
mnozstvo je staré k = 0,1,...,L — 1 rokov. Z Moorovho zdkona potom vieme urCit" vykon

vSetkych pocitacov V,;; ako stucet geometrického radu:

L-1 i
1\'N
Va[[ - E (5) ZV (121)

i=0

MnozZstvo osobnych pocitacov (stolné, prenosné) presiahlo miliardu v roku 2008, podl'a
predpoved{ dosiahne dve miliardy v roku 2014 !. Na zdklade mnoZstva vyrobenych po&itacov
- za poslednych niekol'ko rokov priblizne 350 miliénov za rok” je priemerny ro¢ny rast
160 miliénov pocitacov, a teda priblizne 190 miliénov pocitaCov sa prestane pouZzivat’. Na§
odhad sa priblizne zhoduje s odhadom (Gartner), ktory odhadol ¢islo 180 miliénov (2008).
Vzhl'adom na pocet vSetkych (miliarda v 2008) je to priblizne 1/5 a teda Zivotnost’ asi 5
rokov.

Mnozstvo pocitacov

Pri priemernom prirastku 160 miliénov novych pocitacov rocne (interval 2008 - 2014)

odhadneme mnoZzstvo aktivnych pocitacov v 2013 na 1.85 miliardy.

IReuters, http://www.reuters.com/article/2008/06/23/us-computers-statistics-idUSL.2324525420080623
Zhttp://www.worldometers.info/computers/
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Priemerny vykon novych pocitacov

Vo vicsine novodobych pocitacov je vypoctovy vykon charakterizovany parametrami CPU
(frekvencia, pocet jadier, implementované inStrukcie, pamét’, a podobne). Ked’Ze na zdklade
tychto informacii nevieme dostato¢ne presne odhadnit’ vykon vo FLOPS, mnozstvo FLOPS
uréime pomocou passmark skore. UkdZeme na koreldciu medzi passmark skére a FLOPS,

na zéklade nej potom odhadneme mnoZstvo FLOPS pre bezné CPU.

Passmark skore pre CPU

Passmark skoére je vysledok nejakej ohodnocovacej funkcie (benchmark) vykonu jed-
notlivych Casti pocitaca. Nas bude zaujimat’ vysledna passmark hodnota pre CPU. Skére

y vs

je pocitané programom, ktory si uZivatelia spustia. Program vyt'azi systém na maximum
a na zdklade mnoZstva operdcii, ktoré je schopny dany CPU za jednotku Casu vykonat’,
program priradi k CPU jeho skére. Skére pre model procesora je potom priemer vSetkych
skér vypocitanych na pocitacoch obsahujicich dany model CPU. Vzhl'adom k vysokej ko-
reldcii medzi mnozstvom FLOPS a passmark skére sme urcili zavislost’ linedrnou regresiou.

Ziskali sme tak priblizny pomer 1502 g;ffg;k.

Charakteristika sacasnych procesorov

Pokusime sa konzervativne urcit’ model rozsirenych procesorov sicasnosti. Ked’Ze v odhade
mnoZstva pocitacov su zaradené rozne nizkovykonné pocitace urcené pre rozvijajice sa trhy
a edukacné projekty, radSej ako znizit' odhad priemerného CPU distribuovaného s novym
pocitaCom, zniZime mnoZstvo pocitaCov o nejakud hodnotu a vysledné ¢islo budeme povazo-
vat’ za Standardné komercné pocitace. Vel'ku Cast’ predanych procesorov tvoria notebooky,
pri ktorych je Specifické, Ze Castokrat su distribuované s CPU z podobnej triedy ako stolné
pocitace a oznaCenim mobile. Pochopitel'ne, maju nizs$i vykon - ked’Ze radSej vymenime
tesny odhad za konzervativny, budeme uvazovat’ za charakteristicky model CPU pre sti¢asné
pocitace (stolové aj prenosné) najnizsi model moderného mobile procesora. Zvolime teda i3-
mobile so skére 2730, ¢o predstavuje priblizne 18 GFLOPS.

Tito hodnotu dosadime do 1.2.1. Dalej zohl'adnime:

e moOzZeme vyuzit' len Cast prostriedkov (nas systém nemodZze plne vytazovat CPU)
(k1 =0.85)

e javascript je ako interpretovany jazyk pomalsi ako kompilované jazyky, ktoré by poci-
tanie toho istého problému zvladli rychlejSie (predpokladame spomalenie 10-krat)
(kp =0.1)

e pocital nebeZi stile (uvaZzujeme 8 hodin za den) (k3 = 1/3)
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Obrazok 1.1: Vykon (V) systému v zdvislosti od priemerného vykonu v GFLOP (horizon-

tidlna os) a k4 reprezentujuci podiel pocitacov, ktoré systém vyuZije (vertikdlna os)

e mnoZzstvo pocitacov, ktoré systém vyuzije je 0.5% vSetkych osobnych pocitacov (ekvi-
valentne - mnozstvo uzivatel’ ov, ktori navstivia 'ubovol'nu zo stranok, ktoré distribu-

uju nés systém) (kg4 = 0.005)

Potom priemerny vykon takéhoto systému bude Vs = Vi H?:l ki =1.7PFLOPS.

Ked'Ze odhad je hruby, viciiu vypovedni hodnotu ma rad - 10'3. Uvedena hodnota je
zrejme citliva prevazne od dvoch parametrov - vykon jedného pocitaca a mnoZstvo pocitacov.
V obréazku 1.1 uvddzame vypoctovu silu konstrukcie vzhl’adom na zmenené parametre.

Pre demonStriciu sme pouZili zdmerne vel'’ké hodnoty V,;, ktorych tempo rastu urcuje
rastici vykon dostupnych paralelnych grafickych kariet s radovo menSou cenou za GFLOP
ako pri Standardnych x86 resp. x86_64 procesoroch, ktorych nativna podpora pre webové
aplikdcie existuje v experimentdlnom $tddiu vyvoja s funk&nymi demonstraciami’. Cisla v
obr. 1.1 sd odvodené pre k» = 0.1, ¢o je mald hodnota v pripade pouZitia existujiceho API

vyuzivajuceho potencidl paralelnych GPU.

1.2.3 Porovnanie s dostupnymi prostriedkami

Porovname vysledok so stic¢asnymi systémami, ktoré su v prevadzke:

3http://webcl.nokiaresearch.com/
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(g++) a javascripte (V8). Kazdy program je reprezentovany jednym stipcom v kazdej z troch
kategorii. Z obrazka je vidno, Ze vi¢Sina z testovanych programov je priblizne 3-krét tak4 po-
mald v javascripte oproti ich c++ ekvivalentu. Detaily testovanych programov sa nachadzaju
v [1]
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Superpocitace

TOP500* udrziava zoznam najvykonnej$ich superpoéitacov. V sti¢asnosti 5 najvykonnejsich
je uvedenych v tabul'ke 1.1.

Z tabul’ky vidno, Ze vykon najrychlejSich superpocitacov md podobny rad ako nas vysle-

Nazov Institicia Vykon (PFLOPS)
Titan Oak Ridge National Laboratory (USA) 17.5
Sequoia Lawrence Livermore National Laboratory (USA) 16.3

K coputer | RIKEN Institute (Japonsko) 10.5

Mira Argonne National Laboratory (USA) 8.1
JUQUEEN | Forschungszentrum Juelich (Nemecko) 4.1
SuperMUC | Leibniz Rechenzentrum (Nemecko) 2.8

Tabul'’ka 1.1: NajvykonnejSie superpocitace (November 2012)

dok. Ak by sme sa pozreli na najrychlejsi pocita¢ postaveny na x86 / x86_64 architek-
tire, vynechali by sme prvych 5 superpocitacov a najvykonnejSim by sa stal SuperMUC
s vykonom 2.8 PFLOPS (6. miesto v TOP500)).

Volunteer computing

NajvykonnejSou volunteer computing siet’ ou je v sicasnosti Folding@Home s vykonom 2.6
PFLOPS (november 2012). Sucet vykonov vSetkych sieti pod volunteer computing platfor-
mou BOINC je 7.3 PFLOPS. Ziadna d’aliia verejnd siet’ nepresahuje hranicu 1 PFLOPS.
Hranicu 100 TFLOPS stabilne prekracuje menej ako 10 projektov.

Vyhodou nami popisovaného systému je podobne ako pri volunteer computing siet’ach -
automaticky zvySujuci sa vykon konStrukcie tempom pribliZznym, ako vykon osobnych poci-
taCov (pribliZne zdvojnédsobenie vykonu kazdy rok). Taktiez, ndklady na opravu poSkodeného

hardvéru sa nulové.

“http://www.top500.com



Kapitola 2
Specifikacia

V tejto kapitole sa budeme zaoberat’ ndrokmi a obmedzeniami systému. Ked’Ze konStrukcia
nasho systému je pomerne netradi¢nd a pouZité technoldgie neboli primdrne dizajnované na

nami navrhnuté pouZitie, budeme ntteni pouzit’ niekol'ko nekonvencnych konstrukecii.

2.1 Poziadavky na strane prevadzkovatela

Prevadzkovatel je subjekt, ktory dostane zadanie od zadadvatel’a a rozdistribuuje ho klientom.

e Minimalizacia podpornej infrastruktiry - od systému Ziadame, aby prevadzkovatel

nemusel vykondvat’ ndrocné vypocty

e Maximalizacia vykonu - systém by mal byt navrhnuty tak, aby vyuzil ¢o najvacsiu

.....

e Verifikacia - znemoznit’, aby klient dokdzal dspesne podhodit’ ako odpoved’ iny
vysledok, ako ten, ktory pre dany program a vstup ocakdvame. Alternativne ohranicit’

a vyjadrit’ pravdepodobnost’ takejto udalosti.

e Algoritmické zabezpecenie bezpecnosti - vyriesit’ nizsie uvedenu otdzku bezpecnosti

algoritmicky, aby nebolo potrebné programy overovat’ manuélne.

2.2 Poziadavky na strane klienta

Klient je uzivatel’ navstevujici nejaku stranku, ktord distribuuje dany vypocet. Vo vSeobec-

nosti disponuje pocitacom s priemernym vykonom.

e Transparentné spustenie - spustenie nebude potrebovat’ Ziadnu interakciu na strane

klienta.

10
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e Neviditel’'nost’ - vypocet by mal vyuZivat' zdroje (vypoctové, pamit’ ové, siet’ ové)
“rozumne” - teda spdsobom, ktory bude ¢o najmenej negativne ovplyviiovat’ uZi-

vatel’ovu pracu s pocitacom (suicasne s maximalizdciou vykonu)

e Bezpecnost’ - pre zadany program zabezpecit’, aby jeho spustenie nenarusilo sikromie
klienta !, aby bolo vykonané v silade s hore uvedenou poZiadavkou neviditel'nosti
(systém je navrhnuty na distribuciu vypoctovo naro¢nych programov, ale program od

zaddvatel’a nebudeme povazovat’ za doveryhodny).

2.3 Poziadavky na strane zadavatel’a
Zadavatel’ je niekto, kto potrebuje vyuZzit' vel'’ky vypoctovy vykon.

e Jednoducha konStrukcia programu - chceme dosiahnut’, aby modifikécia original-
neho pseudokddu zaddvatel’om potrebnd na to aby bol spustitel' ny v naSom systéme

bola ¢o najmensia

1Zadévatel’ by mohol napriklad podhodit’ program, ktory by pristupoval k DOM §truktiire dokumentu, takto

by mohol pristupovat’ na obsah stranky distribujicej nas systém - napr. pristup k e-mailom alebo XSS utok
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Konstrukcia

3.1 Zakladny popis

V tejto Casti uvedieme zdkladny popis nidsho systému, ktory je zndzorneny v obr. 3.1.

Po tom ako rozhodneme, 7e zaddvatel'ov program spiiia naSe bezpenostné poZia-
davky, zacneme ho distribuovat’. To znamend, Ze bezné stranky (postavené na I'ubovol nej
architektire s I'ubovol'nym ucelom) odkazujice naS javascriptovy kod budi vytvarat
iframe , ktorého ciel’ bude strdnka spust’ajica vypocet. T4 po nacitani skontroluje, ¢i na
uZivatel’ovom pocitaci bola niekedy otvorend. Ak nie, vykond inicializacné operacie (odhad
mnoZstva vyuZitel'nych vldkien, vytvorenie zdznamu v javascriptovom localStorage,
pripadne generovanie unikdtnej identity). Nasledne spusti prisluSné mnoZstvo inStancii
webworkra, ktory poskytuje zdkladnud Struktiru pre vypocty a prepne sa do udrZiavaceho
moédu verifikécie, javascriptového localStorage proxy (ked’Ze webworker nemd pristup
k tomuto objektu) a zmeni procediru zatvorenia stranky (toto potrebujeme, ked’Ze si chceme
vypocet pred opustenim uloZit’, ¢o trva nejaky cas).

VerifikaCny méd spociva v tom, Ze nas systém riadenia toku vykondvania vo webworkri
modze stratit’ kontrolu nad tokom programu - napriklad ak do programovej funkcie zada-
vatel' vlozi nekonecny cyklus. Toto nevieme odhalit’ a zdroven takito funkciu nevieme
ukonCit’ zvnuitra webworkra. Preto pomocou zabezpecenej funkcie kazdy webworker ohla-
suje, Ze nas systém riadenia toku programu vramci daného webworkra je stdle aktivny. Toto
je vykondvané pomocou javascriptového API postMessage , €o je spdsob prendsania infor-
madcii medzi r6znymi vldknami a hlavnym (iframe) vldknom javascriptu. Na zdklade tohoto
ohlasovania, ktoré je nastavené na pevny interval potom vieme, ¢i je potrebné nejakého web-
workra pred¢asne ukonCit’.

V pripade Ze kontrolny cyklus vnutri webworkra kontrolu nestrati, sleduje Cas spotre-
bovany vykondvanim zaddvatel'ovho programu a adekvatne uspdva vykondvanie (toto je

potrebné z dovodu transparentnosti), odhaduje zat’aZenia daného vldkna (inymi programami,

12
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KAPITOLA 3. KONSTRUKCIA 14

ktoré klient spust’a) a vykondva ostatné servisné procedury.

Zadavatel ov program potrebuje ziskat’ vstupné a odoslat’ vystupné data - XMLHttpRe-
quest je dostupny vo webworkroch - okrem toho, jednd sa o nacitanie v asynchrénnom mode
a teda z dovodu (neblokujiceho) nacitania dat nie je potrebné spustit’ d’alSie vldkno - ak
zaddvatel’ ov program zisti, Ze mu “dochddzaji” déta, jednoducho zavold API funkciu, ktora
neblokujico doplni d’alSie, ¢o zabezpe¢i neprerusené vyuzitie dostupného vypoctového
vykonu.

Pri opusteni stranky, ktord odkazuje naS systém a ndslednom uloZeni vypoctu je vo
vypocte mozné pokracovat’ akondhle navStevnik navstivi nejaku (aj int) stranku odkazujicu

nas systém.

3.2 Odhad mnozZstva jadier

Ak spustime vypocet v jednom vldkne (jeden webworker), nie je mozné plne vyuzit’ poten-
cidl sucasnych pocitaCov, ktoré si beZne vybavené 2 a viac jadrami. Preto potrebujeme ndjst’

spOsob, ako efektivne vyuzit' vSetky jadra.

RieSenie pouZzivajice fixné mnoZstvo vlakien

Pomerne neelegantny pristup rieSenia problému je zobrat’ si dostatocné arbitrarne mnozstvo
J webworkrov (napriklad j = 8) a aplikdciu na kazdom z nich spustit’. Pokial’ bude aplikacia
beZat’ na viacjadrovom pocitaci, urcite vyuzijeme vSetky jadra (az do j).

Nevyhoda tohoto pristupu je pri pocitaCoch s menSim poctom jadier. Pri vacSom
mnozstve webworkrov ako jadier budeme zdiel’at’ niekol'’kych webworkrov na jednom
jadre. Vo vSeobecnosti by mohol byt’ takyto rozdiel vel'’ky ¢o by znamenalo, Ze na samotnu
réziu, ktord ndm neprindsa Ziaden uZitok by sme vyclenili zbytoCne vacSie systémové
prostriedky. Ked’Ze roznorodost’” mnozstva jadier v pocitacoch v budicnosti klesat’” pravde-

podobne nebude, navrhneme iné rieSenie, ako interaktivne odhadnut’ pocet jadier.

RieSenie prisposobujiice mnozstvo vlakien

Napriek tomu, Ze internetovy prehliadaC prezradza Cast’ konfigurdcie systému pocitaca
(napriklad rozliSenie displeja, operacny systém a podobne), neuvadza pocet jadier. Ked'Ze
moderné interpretery javascriptu rozdel'uji viacero paralelne spustenych webworkrov do
viacerych jadier (ak je ich tol'ko k dispozicii), pocet jadier vieme odhadnut’ nasledovnym
sposobom

V nekonecnom cykle budeme vykondvat’ funkciu zloZent z niekol’kych prikazov, ktoré

budi vyt'azovat’ vypoctové zdroje pocitaca €o najviac (napriklad aritmetické inStrukcie, log-
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ické inStrukcie, praca s ret' azcami a podobne). Po uplynuti Casového intervalu time_slice
vykondvanie zastavime a pozrieme sa na pocet zavolani funkcie (oznacime P) pocas daného
intervalu.

P, teda reprezentuje priblizny vykon jedného jadra. Nédsledne budeme spustat’ paralelne
k inStancii funkcie (pre vhodné k). Pri kazdom takomto paralelnom spusteni sa pozrieme na
sucet mnozstva zavolani jednotlivych funkcii. Pokial toto ¢islo bude priblizne kP|, znamena
to, Ze vieme efektivne vyuZzit' k paralelnych inStancii

Pocet efektivne vyuziteI'nych jadier procesora teda bude najvicSie k, pri ktorom eSte
bude platit’ horeuvedend podmienka.

Menenim hodnoty time_slice mdzeme prispdsobit’ rychlost fazy odhadovania
mnozstva efektivne vyuZzitel'nych vldkien. Z abstraktného hl'adiska by mohla byt hodnota
takmer I'ubovol'ne mald (zmenou by sa zmenSilo mnoZstvo operdcii linedrne), v redlnych
systémoch s mnozstvom d’al$ich beZiacich procesov a roznymi fluktudciami by vSak mald
hodnota time_slice mohla skreslit' redlny vykon - ¢im by bola menSia, tym viac by
aj menej signifikantnd fluktudcia alebo nekonzistentnost’ systému ovplyvnila presnost
vypoctu.

Ked’'Ze mnoZstvo vldkien v sucasnych procesoroch je takmer vzdy ndsobok 2,
prechddzame len tieto hodnoty. Napriek tomu, Ze z prvého prezretia algoritmus cCias-
tocne pripomina myslienku z bindrneho vyhl’addvania, vzhl’adom k tomu, Ze prehl’addvame
na mnoZine s prvkami vyluéne z {2%;i € N} je toto $tandardné prehl’addvanie. VzhI'adom
k tomu, Ze v sdcasnosti sa najbeZnejSie stretneme s procesormi schopnymi konkurentne

spracuvavat’ 2, 4 alebo 8 vldkien, do findlnej implementéicie zakomponujeme toto rieSenie.

Riesenie pre vel’ajadrové pocitace

Univerzélne rieSenie efektivne pre I'ubovol'né mnoZstvo jadier: Nech M = 2™ je maximadlne
mozné mnoZzstvo jadier, r <— m a [ <— 1. Zmeriame pre k = 2RV pripade, Ze horeuvedena
podmienka bude platit’, potom [ < r—I/2. V opanom pripade r < /2. Zopakujeme pre
nové hodnoty r,/. Pokial’ r — [ < 2, skon¢ime. Ekvivalentne formulované, bindrne prehl’ ada-

vame exponent dvojky.

3.3 Schéma

V nasledujicej Casti popiSeme schému, na zdklade ktorej funguje naSa konstrukcia.
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Pokracovanie vypoctu pri opusteni stranky

Napriek tomu, Ze nasSa konStrukcia je vhodna pre stranky, ktoré zvykni bezat’” dlhodobo
v pozadi (napriklad webové rozhranie elektronickej poSty, socidlne siete a pod.), bolo by
vyhodné, keby sa rieSenie dalo implementovat’ aj na strankach, ktoré nezvyknu bezat’ v
pozadi a teda ich URL adresa sa meni CastejSie. Trividlne rieSenie tohoto problému by bolo
zniZenie vel'’kosti atomickej ulohy tak, aby sa stihla vykonat’ medzi dvoma zmenami URL

adresy. Takyto pristup v§ak ma viacero nedostatkov:

e Potencidlne signifikantné mnoZstvo strateného procesorového casu, ked’Ze vypocet
pre nejaky vstup moZe byt takmer ukonceny a strdnka je opustend pred ukoncenim

vypoctu

e Vel'kd diverzita Casov medzi dvoma zmenami URL - na to, aby sa efektivne vyuzili aj
kratke navstevy by boli potrebné dalSie obmedzenia vzt ahujice sa na zadany program.
V pripade, Ze by sa kratke ndvStevy nevyuZzivali vobec (program by skoncil az pri

dlhsich navstevach), pridala by sa d’alSia strata procesorového casu

Uvedieme dve moZné rieSenia, z ktorych jedno je implementovate'né priamo naSou
konStrukciou a toto aj naprogramujeme

Neopustenie URL adresy - spociva v tom, Ze prevadzkovatelia stranok budd vo va¢Som
mnoZstve vyuzivat AJAX, ¢o bude mat’ za nésledok aj kontinudlnejSie vykondvanie nasho
javascript kédu. Dalgia vyhoda, ktort toto rieSenie prind3a je zniZenie overheadu, ktoré v
sticasnosti maju stranky, ktorych jednotlivé podstranky maju rovnaku Struktiru, ale iny obsah
(napriklad blogy, stranky na wiki jadre a podobne)

Ukladanie stavu vypoctu pred opustenim stranky - v Standarde HTML 5 boli pridané
Struktiry sessionStorage a localStorage, ktoré javascript moZze pouZzit' ako asociativne pole.
sessionStorage expiruje po ukonceni reldcie, v pripade localStorage neexpiruje vobec, ale
jeho vel’kost’ je obmedzend, vic¢Sinou na SMB.

Vzhl'adom na mechanizmus, ktorym vykondvame uzivatel om zadany program, stav
vypoCtu mdze byt charakterizovany dvojicou (vrdtend procediira, programové ddta). Pri
opusteni stranky si nebudeme pamitat’ rzne rezijné meta-data. Vynimkou je mnozstvo efek-
tivne vyuzitel'nych vldkien, co ndm umozni pri nacitani d’alSej stranky hned’ pokracovat’ vo

vypocte.

3.4 Transparentnost’ a bezpecnost’ systému

Potrebujeme zabezpecit’, aby vykondvany program nezahltil cely vykon procesora. Ked'ze

javascriptovy webworker nema implementovani afinitu, naSe rieSenie bude pripominat’
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round-robin pldnovaciu schému. Z nedovery k zadavatel' ovi a jednoduchosti implementacie
zabezpecime pldnovanie vykonu v naSom systéme.

Implementacia bude zaloZena na funkcii setTimeout, ked’ zZe javascript nedisponuje poza-
stavenim vykondvania webworkra a zdroven nemd Standardno-paradigmovy sleep, ktory
oddiali vykondvanie prikazu za prikazom sleep o nejaky Cas Specifikovany ako parameter
pre sleep bez aktivneho vyt aZenia procesora

Z bezpeCnostnych dovodov zakdzeme volat' setTimeout programovym procediram,
ked’Ze na implementdciu round-robina potrebujeme mat  absolitnu kontrolu nad tokom

programu. Zakazovanie funkcii a d’alSie bezpe¢nostné mechanizmy vysvetlime nizSie.

Vypis 3.1: ZjednoduSeny pseudokdd rézie vykonédvania zadavatel’ ovho programu

proc = default
worked = 0

last_meta = now()

while True:
proc, time_elapsed = execute (proc) # proc vracia proceduru pre dalsie
spustenie

worked += time_elapsed

if (time_elapsed > CONSTO) :

terminate

if worked > CONST2:
# na dalsie vykonavanie pockame, cim znizime priemerne zatazenie CPU
delay (coef*worked)

worked = 0

if now()-last_meta > CONSTI1:
report_alive ()

estimate_round_robin ()

3.4.1 Overenie zadaného programu

Potrebujeme spdsob, ako rozhodnit o zadévatel'ovom programe, & spiiia podmienky
(bezpecnost’, rozdelenie programu do funkcii) . Jeden z pristupov rieSenia tohoto problému
je navrhnit Specidlnu syntax (ako podmnoZinu javascriptovej), ktord bude prijmat’ len
javascriptové programy, ktoré zaroven vyhovuji nasim podmienkam z hl’adiska bezpecnosti
(neprijmat’ tie, ktoré pristupuji k nepovolenym premennym alebo funkcidm) a riadenia toku
programu.

Ked’Ze toto rieSenie by si vyzadovalo zloZitejSiu syntaktickd analyzu, rieSenie ktoré sme
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sa rozhodli pouzit’ bude zaloZené na odliSnom principe.

Suikromné premenné v javascripte

Na riadenie toku programu potrebujeme, aby riadiaci cyklus (funkcie, premenné) bol chra-
neny proti zdsahu programom zadavatel’a. Toto moZe byt' problém, ked'Ze program zada-
vatel'a prilepime” k riadiacemu programu (a teda nachddzaji sa v tom istom mennom
priestore (namespace)) - toto poZadujeme, ked’Ze potrebujeme byt schopni kontrolovat’ tok
programu. V javascripte neexistuju sikromné premenné tried v Standardnom zmysle ako v
inych objektovo orientovanych jazykoch (napr. Java alebo C++). Preto navrhneme vlastné
rieSenie.

Javascript, podobne ako d’alSie interpretované jazyky umoznuje enumerovat’ vSetky pre-
menné. Ak by sme si uchovali riadiace informdacie v premennej s tajnym ndzvom, musime

zohl’'adnit’ nasledujuce:

e Nazov tajnej premennej sa musi menit’ (v opa¢nom pripade je mozny trividlny utok:
uto¢nik posle program, zapoji sa do vypoctu, zo zdrojového kédu vygenerovaného
javascriptu zisti ndzvy riadiacich premennych a v d’alSom programe ich uz vie modi-
fikovat’ )

e Znemoznit' enumeraciu vSetkych premennych

V javascripte je mozné enumerovat’ vSetky premenné v danom mennom priestore naprik-
lad pomocou objektu window . Ten obsahuje aj mnoZstvo enviromentdlnych premennych,
pripadne vlastnosti okna. Ak ich oznacime ako env , potom prave uZito¢né informéacie vieme

ziskat’:

for (index in window) {
if index not in env:

console.log (index,typeof window[index],window[index])

Podobne ako d’alSich niekol’ko objektov, window nie je k dispozicii v mennom priestore
webworkrov) a tak pomocou neho nie je mozné enumerovat’ vSetky premenné. Zaroven ne-
musime zakazovat’ niektoré funkcie, ktoré nechceme aby mohol uzivatel’ov program volat’
a su zaroven metédou window , ako napriklad alert () , ktorého zavolanie v skutoCnosti
vold window.alert () .

Ked'Ze window nutne nemusi byt jediny spdsob, ako sa dostat’ k nazvu vSetkych pre-
mennym, navrhneme aj zloZzitejSie rieSenie, ktoré nepredpokladd nemozZnost’ enumericie

vSetkych premennych pre zachovanie si bezpecnosti.
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Drahsie zarucené rieSenie

V tejto Casti navrhneme z pohl’adu ceny pristupu drahsie, ale zarucené rieSenie. VSetky ri-
adiace premenné zapuzdrime dovnitra funkcie, ¢im vytvorime ekvivalent sikromnych pre-
mennych. Dalej vytvorime metddu, ktord bude schopnd citat’ a zapisovat’” do chranenych

premennych a zdroven bude moct’ byt voland mimo funkcie.

Vypis 3.2: Ukladanie sikromnych premennych

function secure_storage () {
var private_variable
this.create_variable = function (variable_name) {
eval ("var_ "+variable_name+";")

i

this.set_value = function (set_key,set_value) {
eval (set_keyt"=set_value;")
i

this.get_value = function (get_key) {
eval ("_buff =_"t+get_key)
return _Dbuff;

bi

Eval méZeme nahradit’ aj vySSou Struktdrou (dictionary). V tomto pripade sa ku kazdému
set/get prida zloZitost’ vypoctu heSovacej funkcie pre kI'i¢. Zaroven je mozné pouZzit' jediny
slovnik - napriek tomu, Ze jeho ndzov bude pevne zvoleny (a zistitel' ny pomocou

secure_storage.toString() ) - nebude k nemu mozZné nativne pristupovat’, ale len po-
mocou proxy metddy, ¢o znemozni enumerdciu. Poslednd alternativa je pole, o moZe byt
pouZzité v kombindcii s o¢islovanim premennych pocas obfuskicie.

Stkromné premenné ako private_variable sa nedaji Ziadnym spdsobom enu-
merovat’ - dtocnik stidle mdze skdsat’ rézne ret'azce (ak by vedel nazov inStancie

secure_storage - o predpokladdme, Ze vie). Ked’Ze metddy create_varialbe,
get_value a set_value st verejné, je ich mozné enumerovat’. Preto aj v pripade pouZitia
tejto schémy budeme obfuskovat’ ndzvy sikromnych premennych.

Uto¢nik by ndm ale mohol in$tanciu prepisat’ (podhodit’ jeho vlastni) alebo modifikovat
- toto vieme vyrieSit’ nasledovne: pri kazdej Citacej operdcii si vyZiadame aj jednu d’alSiu -
pri obfuskacii ustanovent ndhodnu kontrolnd premennt. Pocas obfuskécie riadiacich funkcii
prepiSeme kod Citania kazdej premennej zo secure_storage zajednoduchd podmienku, v

ktorej najskor skontrolujeme obsah tajnej premennej. Podmienka zastavi vykondvanie v pri-
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pade, Ze obsah tajnej premennej nebude zhodny s tym, ktory sme nastavili pocas inicializa-
¢nej procedury, ked’Ze by to znamenalo podhodeny secure_storage objekt. Spdsobeny
overhead nebude vel'mi vel'ky, ked’Ze tuto schému pouzijeme len pre globdlne premenné

(pouzivanie lokalnych funkénych premennych je nezmenené).

3.4.2 Obfuskovanie nazvov premennych

V Tubovol'nom pripade potrebujeme technicky zabezpeCit nejakd formu obfuskacie
nazvov premennych. Uvedend metdda je navrhnutd pre prvd metédu (bez pouZitia
secure_storage schémy). V pripade pouZitia secure_storage by sa spOsob ob-
fuskécie systematicky nezmenil. Obfuskaciu sme implementovali v jazyku python: zoznam
premennych ur¢enych na obfuskéaciu jednoducho nahradime ich prekladom (vsetky vyskyty
daného ret'azca novym). Tento spdsob je vhodny pre svoju jednoduchost’ implementécie.
Aby sme dosiahli oCakdvany vysledok, Ziadna premennd nemoZe byt podret’azcom inej
a zaroven sa ndzvy premennych nesmu zmienit' v kontexte inom ako priradenie, Citanie,
mazanie (nemdze ju obsahovat’ nejaky ret'azec vratane ndzvov nativnych javascriptovych
funkcii ¢i riadiacich prikazov). Druhi podmienku méame zabezpeCenu, td prvi vieme
overit’ vrdmci naSho obfuskdtora trividlne (a vrétit’ chybu v pripade nevhodnych nazvov

premennych)

Vypis 3.3: Ukdzka pdvodného a zobfuskovaného kédu (bez pouzitia secure_storage )

worked_wo_break = 0;

Qrun = user_main

function Qverify () {
while (true) {
d("New_round")
computation_start = (new Date()).getTime ()
if (verify_in_eval_mode) {
d("In_eval _mode__")

verify_in_eval_mode = false;

OB6DAFD48D183220821DC482A3080C399 = 0;
QC9C32FD235DCTEEB60AC2CIBTDD6I914A

user_main

function Q513FBA994BD35E068ADID209CEELITEL () {
while (true){
d("New_round")
computation_start = (new Date()).getTime ()
if (Q6DC6110A5A060DD4586F48C3891E8824) {
d("In_eval _mode__")

Q6DC6110A5A060DD4586F48C3891E8824 = false;
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3.4.3 Zabranenie vykonania kédu mimo funkcie
Jednoduchy program obsahujici vypoctovo ndro¢ny blok kédu mimo funkcie:

Vypis 3.4: Jednoduchy utok modifikujici tok programu

function userproceduel () {}

while (True) {
steal_cycles()

}

function userprocedue2 () {}

dokaZze prevziat’ kontrolu nad tokom programu. Podobne ako jeden z pristupov k zakazo-
vaniu funkcii, aj v tomto pripade méZeme navrhnit’ Specidlnu syntax, ktord by povol’ ovala
len kéd v tele funkcii. Napriek tomu, Ze tento problém naSe doterajSie rieSenie oSetruje -
uzivatel’ nevie korektne zavolat’ funkciu ohlasujicu, Ze kontrolu nad programom ma nas ria-
diaci cyklus a teda dany webworker so stratenou kontrolou vykondvania kédu bude automat-
icky ukonceny. Keby sme tento problém chceli rieSit’ osobitne, naskytne sa ndm zaujimavy

podproblém, ktorého rieSenie odhal’uje d’alSiu vSeobecnu zranitel'nost’, ktord oSetrime.

Odhalenie mimofunkéného kodu

Kéd, ktory sa nachddza mimo tela nejakej funkcie a teda je zavolany okamZite po inicializacii
interpretera moZeme odhalit’ nasledovne - uZivatel’ ov program spustime a zapamétdme si ¢as
behu. Pokial’ tdto hodnota bude nizsia, ako nejakd prahova hodnota, budeme povazovat’, Ze
interpreter pouZil vSetok Cas na inicializdciu . Ak Cast’ kddu zdleZala na nejakej premennej,
po jej zmeneni nejakou funkciou sa uz do daného bloku kédu nemdzeme dostat’. Oneskorené
spustenie ( setTimeout, setInterval ) nie je moZné, ked Ze tieto funkcie v danom men-
nom priestore neexistuju (I'ubovol’'ny zaddvatel’ov kéd je spusteny aZ po nasej inicializacnej
funkcii, ktord znemozZni volat’ zablokované funkcie na zdklade ich origindlnych mien).
Tento pristup vSak vytvara moznosti na d’alSiu zraniteI'nost’. Uvazujme nasledovné dva

programy:

if (random(0,1)>0.5){ | if (Date() > const_future_date) {

steal_cycles() steal_cycles()

Funkcie Date, random potrebujeme - pomocou Date napriklad meriame ¢as v pro-
gramovej funkcii. Napriek tomu, Ze Date nie je vieryhodna, ked’'Ze vracia Cas ako je nas-
taveny na klientskom pocitaci, da sa spol’ahlivo vyuZit' na meranie ¢asového rozdielu. UZi-
vatel’ ju teda nutne nepotrebuje, ale mdze potrebovat random (pravdepodobnostné algo-

ritmy, simuldcie, genetické algoritmy a podobne). Pokial’ nejaku funkciu nechdme vol'ne
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Zadé\{atel’ov Bredbe>: Whovel
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staticky obfuskacia kod
(staticky) uskact nativnych funkcii . identifikatorov

Obrazok 3.2: Schéma generovania kédu pre webworker vldkna

dostupnu a zdroven ju budeme chciet’ pouzit' aj my, vznikd riziko - zaddvatel’ov program
ju moZe 'ubovol' ne predefinovat’, pripadne mdze podhodit’ falosnd funkciu. Toto vyrieSime

viacerymi identifikdtormi:

Vypis 3.5: Dva identifikatory funkcii

public_api_random = random;
private_random = random;

random = null;

a private_random zobfuskujeme (respektive zobfuskujeme a uloZime do secure_storage ).
Tymto spésobom bude mozné volat’ funkciu bezpecne a zarovei je jej volanie dostupné pre
zaddvatel' ov program. Priradenie funkcii do ich verejnych identifikatorov vykondme aZ na

konci skriptu, aby nemohli byt’ volané mimofunkénym kédom.

Blokovanie funkcii

Napriek tomu, Ze funkcionalita javascriptu je vel'mi obmedzend (v porovnani s niektorymi
inymi skriptovacimi jazykmi alebo Standardnymi kompilovanymi jazykmi), pontka funkcie,
ktoré povolené vypocty nepotrebuji (viacSine vedecko-technickych vypoctov stacia funkcie
na manipuléciu s pol’om, asociativnym pol’om, opericie s ret’azcami, prikazy riadiace tok
programu a matematickd kniznica). DalSie funkcie ako napriklad setTimeout () alebo
eval () by mohli naruSit nami pldnovany tok vykondvania programu a preto ich pouZi-
vaniu potrebujeme zabrénit’. PouZijeme predosly listing s tou zmenou, Ze identifiktor do

verejnej premennej vobec nepriradime.

Zabranenie zatvorenia okna

Na to, aby sme si vedeli vypocet pred opustenim stranky ulozit’ (zmrazit’), potrebujeme aby

existoval Casovy interval medzi zistenim, Ze sa okno chystd zavriet' a redlnym zatvorenim
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okna.

HTML Standard pontka vlastnost’ window.onbeforeunload . Tato hodnota sa pouZije
ako ndzov funkcie, ktord sa zavold tesne pred opustenim strinky (napr. kliknutie na hy-
pertextovy odkaz, zavretie okna alebo tab-u prehliadaca). Navratovd hodnota podobnych
funkcif (ako napriklad form.onSubmit () ) md vyznam - pri false sa akcia nevykond (pri
onSubmit sa formuldr neodosle a pod). V pripade window.onbeforeunload sa vSak koli
potencidlnej moznosti zneuZitia tato hodnota ignoruje (¢o znemozZni znemoZnenie zatvore-
nia okna vritenim false) a namiesto toho zobrazi Standardné dialégové okno pytajice sa
uzivatel'a, Ci chce stranku opustit’.

Tuto vlastnost’ sa ndm podarilo obist’ nasledovnym spdsobom: Otvorime AJAX request
v synchronnom mdde. Na rozdiel od asynchréonneho moédu, AJAX méd v synchrénnom
mode dva zdkladné rozdiely: pred vykonanim d’alSieho kédu cCakd na odpoved’ a syn-
chréonnu poziadavku modZe poslat len na doménu z ktorej bol nalitany (neumoZiiuje
takzvany cross-domain request). V pripade, Ze kod na serveri zdrzi odoslanie (napriklad.
<? sleep(2); ?>)budeme moOct zatvorenie stranky I'ubovol'ne dlho zdrZzat'.

Tento poznatok vyuZijeme pri zmrazovani vypoctu. Ked’Ze naSich webworkrov
nemdZeme okamzite zmrazit', musime pockat kym sa dostaneme do najbliZSej iterdcie
hlavného riadiaceho cyklu - nastavenim priznaku zatvorenia okna mu signalizujeme za-
stavenie a nasledné zmrazenie vypocCtu. Vzhl'adom na maximdlny povoleny casovy usek
vykondvania uzivatel skej funkcie vratenie do hlavného riadiaceho cyklu trva rddovo najviac
desiatky milisekind (v pripade, Ze vykondvame odhad aktudlneho vypoctového vykonu,
budeme overovat’ po€as vypoctu dany priznak - ak bude signalizovat’ ukoncenie, jednodu-
cho zastavime proces odhadovania aktudlneho vypoctového vykonu a budeme pokracovat’
v toku ako v pripade ukoncenia jednej programovej funkcie). Ked'Ze urcity Cas trva cesta
od poZiadavky na server a naspit’, Cakanie na strane nemusi byt’ Ziadne, alternativne v de-
siatkach milisekind. Maximélne celkové prediZenie Casu zatvorenia bude v rddovo mensich
stovkach milisekind Co si uzivatel’ pravdepodobne vdbec nevSimne.

Toto spravanie funguje aj pre iframe (ak je strdnka nacitand pomocou iframe v inej, ktord

nema tito metdédu nastavenu)

Zmrazenie vypoctu

Vypocet zmrazujeme pocas verifikacného cyklu - stav zadavatel’ovho programu v tomto
momente charakterizuje obsah jeho globdlnych verejnych premennych a identifikator d’alSej
funkcie, ktord sa ma zavolat’ (funkci je viacero, ked’Ze limitujeme Cas straveny v jednom
zavolani a ekvivalenciu sleep vieme emulovat’ pomocou setTimeout , pomocou ktorej
tak moZeme skocit’ na d’alsi blok vykondvaného kédu - zabalenom a identifikovanom pomo-

cou nejakej funkcie). Toto si pomocou JSON.stringify uloZime a poZijeme hlavny skript
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ako localStorage proxy, ked’Ze tento objekt nie je dostupny v mennom priestore web-
workrov. Ten podobne pri kaZzdom nacitani overi stav uloZzenych vypoctov a v pripade, Ze

nejaké ndjde, pred Startom ich nacita webworkrom.

3.5 Dynamicka alokacia vykonu vzhI’adom na zat’aZenie

CPU inymi procesmi

Vzhl'adom na poziadavku, aby ni$ vypocet o najmenej obt’aZzoval uZivatel'a (zvySenim
latencie ostatnych procesov zahltenim procesora) budeme vramci round robin schémy im-

plementovat’ dynamické menenie dfiky prestavky. Pri statickom:

start = now()
work_slice() // 100% cpu
stop = now ()

wait ((start-stop) *K)

By sme dosiali priemerné vytaZenie (naSho podielu) procesora :

(

) ¥ 100% (3.5.1)

V pripade, Ze uzivatel’ inicializuje spustenie d’alSieho procesu, ktory je vypoctovo ndrocny,
planovac operacného systému zmensi nas podiel procesora. Napriek tomu vSak proces, ktory
spustil uzivatel’ bude beZzat" s menSim podielom procesora ako v pripade nevykondvania
nasho systému. Ked’Ze zabezpecenie responzivnosti uZivatel’ovho pocitata ma vysSiu prior-
itu ako rychle vykondvanie ndsho vypoctu (v opaénom pripade by mohlo jednoducho prist’ k
neddvere zo strany pouZivatel’a a permanentnému zakdzaniu vykondvania nasich vypoctov),
v pripade zaznamenania, Ze v systéme bezi d’al$i vypoctovo naroCny proces, jednoducho

zniZime podiel ndm prideleného vykonu procesora, ktory vyuZijeme.

Detekcia d’alSieho na vykon naroc¢ného procesu

Aby sme odskusali, ako funguje pridel’ ovanie vykonu, spustili sme v naSom systéme jeden
proces, ktory stabilne vyt azoval jednu jadro CPU pre rézne hodnoty vyt'aZenia. Dalej sme
na tom istom jadre spustili internetovy prehliadac¢ s benchmark funkciou a zmerali sme Cas
potrebny na jej vykonanie. Na danom jadre nebezali iné aplikécie (jednotlivé procesy sme
pridelili jadrdm pomocou unixového programu taskset ). Oba procesy mali nastavenu rov-
nakd prioritu. Uvedend zdvislost’ zobrazuje graf 3.3

Z grafu sa da usudit’, Ze planovac funguje priblizne linedrne. Tento poznatok pouZijeme

pri vypocte koeficientu spomalenia.
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Obrizok 3.3: Zavislost’ vyt'aZenia jedného CPU jadra a dizky vykonédvania javascriptového

benchmarku

Vypocet koeficientu spomalenia

Koeficient budeme pre kazdé vlakno ratat’ osobitne. Na jednej strane sa ndm zvysi overhead,
na strane druhej nds vSak jedno vyt'aZené jadro neprintti obmedzit’ vypocet aj na uZivatel om
nevyt'aZzenych jadrach. Tento kéd teda bude bezat’ na turovni kazdého pracujiceho javascrip-
tového webworkra.

Riadiaci cyklus vypocita koeficient a pokraCuje vo vypocte programu. Pocas jed-
notlivych iterdcii riadiaceho cyklu (ndvrat z funkcie) skontrolujeme, ¢i ndm platnost
koeficientu nevyprsala - v idedlnom pripade by sme mali prehl’ad o vyt'aZeni neustéle (me-
nil by sa spojito) - toto v§ak nie je mozné bez vel'’kého overheadu !. Samotné vypoéitanie
koeficientu je vypoctovo narocné (zahlti na chvil'u vSetky prostriedky) a preto treba ndjst’
pomer medzi menej Casto pocitanym koeficientom (¢o mdZe mat’ za nasledok neadekvatne
vyt'aZenie) alebo Castym prepocitavanim (o zvysi overhead).

Zéroveti je potrebné odhadnit aj priblizni dizku vypoitu koeficientu - v pripade kratiej
nam signifikantnejSie ovplyvni hodnotu aj menSia fluktuacia, dlhSie ratanie zvySi overhead.
Ked'Ze formélna optimalizicia tychto hodndt zdvisi aj od “Skody” spdsobenej nepresnym
koeficientom, pravdepodobnosti a intenzity roznych fluktuicii, ktoré je potrebné odhadnut’,
vystacime si s arbitrdrne odhadnutymi konStantami pre ndro¢nost’ vypoctu koeficientu a
frekvenciu jeho obnovovania.

Na zéklade linearity pldnovaca teda vieme pribliZzne odhadnut’ ako vel'mi sa zmenilo za-

! Alternativne by bolo mo#né ritat’ vykonnost’ ako mnoZstvo iterdcif uZivatel skej funkcie za jednotku Easu.
Tento pristup ale potrebuje predpoklad, Ze kdd vo vSetkych funkcidch beZi homogénne (Casom sa nedostdva na

komplikovanejsie vstupy a zdroven sa vyrazne nemeni tok - napriklad pre ratanie kolizii a pod.)
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t'azenie od posledného prepocitania. Ked'Ze pri zvySenej zitaZi chceme menej ako linedrne
vel'a vypoctu, bude to nejaka klesajica funkcia v zavislosti od sicasného vyt azenia (oz-

nacime R).

Relativita koeficientu

Prvykrét vypocitame koeficient pri inicializacii, ktory povazujeme za zdkladny (pri Ziadnom

vedl’ajSom zat’ aZeni). MdZe nastat’ nasledovna situdcia. Pre ilustrciu problému stanovime

(765)"°
Kk =-1% (3.5.2)
0.167
# vypocCtu | R ([ms] behu) | K Priblizné zat’ azenie CPU [%]
1 100 0.167 85.6%
2 200 0.472 67.9%
3 400 1.336 42.8%
4 50 0.059 94.4%

Menovatel’ zlomka vzt'ahu 3.5.2 je prispdsobeny, aby podl'’a 3.5.1 bol maximélny vykon
normalizovany na 85%.

Stvrty vypodet zrejme vracia nevhodni hodnotu. Popisany algoritmus ma nedostatok
v tom, Ze za maximalny vykon automaticky povazuje vykon pocas inicializacie a na zak-
lade toho prepocitava koeficient pre jednotlivé zat’aze. Ked'Ze na zdklade informécii, ktoré
nam internetovy prehliadac klienta posiela v hlavicke nevieme urcit’ vykon, pouZijeme tiito
metddu so samoopravnou vlastnost’ ou: v pripade, Ze vykon v nejakom okamihu stipne nad
100% predpokladanej kapacity, jednoducho nahradime maximélnu hodnotu vykonu novou a
nasledne budeme preratavat’ vykon analogicky podl’a nej.

Nasledujuica tabul'’ka ukazuje moZnost’ pokracovania taul’ky hore s pouzitim samoopravne;j

vlastnosti.
# vypoctu | R ([ms] behu) | K Priblizné zat’azenie CPU [%]
5 50 0.167 85.6%
6 10 0.472 67.9%
7 50 1.336 42.8%

V pripade, Ze vyt'aZenie bolo kriatkodobé, na (pribliZzne) spravnu hodnotu sa dostaneme
rychlo.
Navrh zavislosti K od R

Pre redlne nasadenie by krivka mala po nejakd hodnotu klesat” pomalSie a od nejakej hodnoty

klesat’ rychlo, ¢o zabezpe¢i maximalny vykon v pripade, Ze ho uzivatel’ potrebuje.
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Obrazok 3.4: Vzt'ah medzi R a K v ilustraénom priklade, horizontédlna os - R [ms], Cierna

vertikdlna - K, Cervend vertikdlna - predpokladané vyt azenie CPU [%]

Ked’'Ze pocitanie koeficientu je dlhSie trvajica operacia (moze trvat’ viac ako maximalny
povoleny Cas vratenia hodnoty programovej funkcie), responzivnost’ vldkna zabezpecime
tak, Ze kazdych niekol'ko iterdcii (resp. Casovych jednotiek) budeme hlasit’” naSu aktivitu

kontrolujicemu vlaknu.

Zabranenie paralelného behu viacerych instancii

Nech nés kod distribuju dve rozne stranky, ktoré ma uzivatel’ otvorené (respektive viac ako
jedno okno jednej distribujicej stranky). Potrebujeme zabréanit’, aby doslo k spusteniu viac
ako jedenej inStancie.

Pouzijeme zamykanie cez localStorage . Po ukonceni vypoctu konkrétna inStancia
nasej sluzby odomkne zdmok zabranujici vypoctom d’al§im inStanciam.

V pripade neocakdvaného zruSenia vypoctu ostane hodnota zdmku /ocked ako true ale
prestane sa obnovovat’ locked_last , ktoru pravidelne obnovujeme kym vypocet beZi. Po
prekroceni prahovej hodnoty rozdielu sicasného Casu a locked_last sa vypoctu uchopi
d’al$ia vol'nd inStancia (kazdad inStancia v pravidelnych intervaloch kontroluje hodnotu
zamku). Kazda z nich mé pristup k danej premennej, ked’Ze aj pri r6znych strdnkach
Siriacich nas javascript - doména (ktord urCuje pristup k localStorage ) distribujica nas

riadiaci skript a vypocet je stéle t4 ista.

3.5.1 Navrh API funkcii

Prijem a odosielanie dat

Ked'ze AJAX poziadavky, ktoré pouZijeme na nacitanie vstupov a odosielanie vysledkov

beZia nezdvisle na ostatnom toku programu, v pripade, Ze zaddvatel'ov program zisti, Ze sa
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blizi ku koncu vstupu, jednoducho zavold prislusnd funkciu, ktord na pozadi ziska vstup a
pridd ho do nejakej verejnej premennej, obdobne pre odosielanie vysledkov. Takto nebude

potrebné Cakat’ na siet’ a tym bude mozné vyuzit' vacsiu Cast’ vypoctovych zdrojov.

Referencna hodnota aktualneho vykonu

Na to, aby vykondvany program vedel bezat' efektivne a zaroven vracat’ sa z funkcie v
urcitych intervaloch, potrebujeme mu nejako dat’ vediet’ aky vykonny je pocitac (a inter-
preter), na ktorom momentédlne beZi kdd a ako vel'mi je aktudlne zat'azeny. Tuto informaciu
my uZ mame - vyjadrili sme ju pomocou vypoctu koeficientu spomalenia. Pre zaddvatel ov

program je tato hodnota len orientacna.



Kapitola 4
Verifikacia vysledkov

Podobne ako pri volunteer computingu, aj nas systém uskutociuje vypocty u klientov, ktor{
nie st doveryhodni. Vypocet nejakého programu teda mdze byt jednoducho zmanipulo-
vany. Vzhl'adom na konStrukciu nasho systému je pomerne jednoduché ziskat' format vs-
tupnych a vystupnych dat. Utoénik by teda mohol jednoducho sabotovat vypocet - ziska

déta a nasledne odosle nejaké (I'ubovol'né) pod hlavickou vysledku.

Heuristika

Existuje viacero pristupov rieSiacich tento problém heuristickymi metédami - jemnou mod-
ifikdciou programovych dét (napriklad pridanim urcit¢ho kontrolného stic¢tu) a naslednou
kontrolou integrity na serveri, blacklistovanim IP adries generujicich zI€ vysledky, analyza
frekvencie a rychlosti spracovdvania a podobne. Nevyhodou tychto metdéd je ich nekom-
patibilita s Kerckhoffovym principom - st to metédy, ktorych ciel om je zmiast’ ttoCnika.
Dostatocne sofistikovany utocnik si v§ak m6zZe zmenit’ IP adresu ¢i odpozorovat’ princip

generovania kontrolného suctu.

Sabotujici klienty

Sabotujucich klientov budeme uvazovat’ ako takych, ktori na Cast’ vysledkov odpovedaji
nespravne. Budeme predpokladat’, Ze sa medzi sebou nedohaduju (teda ak dva sabotujice
klienty pre dany program a vstup odoSli nesprdavne rieSenia, nebudd rovnaké (nebudu sa
medzi sebou dohadovat)).

V pripade nespolupracujicich klientov je prakticky nemozné ndhodne zvolit’ td istd zld
odpoved’, budeme teda predpokladat’, Ze dve rovnaké odpovede pre dany vstup od réznych
klientov su dostato¢né na overenie spravnosti.

V tejto Casti je vhodné spomentt’ algoritmy, ktoré st odolné voci ur¢itému podielu chyb-

nych vypoctov (napriklad niektoré evolu¢né algoritmy), pripadne také, pri ktorych nejaka
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Cast’ vypoctov, ktord je chybnd nepokazi rieSenie alebo len zniZi jeho kvalitu podl’a nejake;j

ohodnocovacej funkcie.

Overhead

Overhead H zadefinujeme ako pomer vykonanych vypoctov vo¢i mnozZstvu vypoctov pri
vlastnej architektire (H = 2 znamen4, Ze pocitame dvojndsobok oproti tomu, ¢o potrebujeme

a teda nas systém mé v tomto pripade len poloviénu kapacitu (vo vSeobecnosti Ii_l)

Homomorfné Sifrovanie

Pri homomorfnom Sifrovani klient manipuluje s ddtami a programom, ktoré boli pred naci-
tanim transformované tak, aby bolo znemoZnené podvadzat'. Tento pristup ma dve vyhody -
verifikovatel'nost’ vysledkov a znemozZnenie precitania origindlneho programu a vstupnych
aj vystupnych dat. Kym verifikovate'nost modzeme zabezpeCit' aj inymi metédami (za
roznych predpokladov - sabotujuci klienti medzi sebou v dostatocnej miere nespolupracuji
a d’alSie), utajenie programu a vstupu su Specifické pre tento pristup. To mdZe mat’ vyhody
v roznych aplikdciach (napriklad vypoctovo ndrony proprietirny vyskum a podobne).
Samotné vypoclty nad homomorfne zaSifrovanymi datami si vSak drahé, ¢o je hlavna

nevyhoda tohto pristupu. Ndvrh takychto vypoctov sa nachddza v [2]

4.0.2 Replikacia

Pri replikacii kazdd ulohu posielame vypocitat’ viackrat (zakaZdym rdznemu klientovi) a

o vysledku rozhodujeme hlasovanim. V pripade, Ze vSetky vypocCty zahlasuju za rovnaky

.....

cie je vysoky overhead. Pri nespolupracujicich klientoch staéi H = 2 v pripade spolupracu-

jucich je potrebné volit' H na zéklade odhadu podielu sabotujucich klientov.

4.0.3 Kontrolné dlohy

V pripade, Ze nejaky klient vracia zI€ vysledky, staci ndm ndjst’ jeden zly vysledok, aby
sme sabotujuceho klienta odhalili. Ked Ze kontrolné tlohy nemdZu byt rozpoznatel'né od
pravych, na overovanie budeme pouZivat’ redlne vstupy pre program, ktory pocitame. Ma-

jme:
1. PoSleme niekol'’ko atomickych uloh
2. Zozbierame vysledky

3. Nahodne vyberieme niekol’ko vysledkov, ktoré overime u iného klienta
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4. V pripade ndjdenia tlohy, na ktord odpovedal zle, ozna¢ime klienta za sabotujiceho

(v opa¢nom pripade pokracujeme d’alej od 1.)

Ked'Ze zatial' nevieme, kol'ko dloh budeme musiet’ prepocitat’ na to, aby sme dostali
vysoku pravdepodobnost’ toho, Ze vysledok je korektny, budeme ndhodne vybrané vysledky
kontrolovat’ u klientov (alternativne by sme ich mohli pocitat’ mimo siete, Co by ale vyrazne
zvySilo naroky na vypoCty na nasej strane).

Vyjadrime pravdepodobnost’ odhalenia zlého vypoctu pri kontrole: p, oznacuje pravde-
podobnost’ neodhalenia chybného vypoctu za predpokladu, Ze kontrolujeme vysledky sabo-
tujiceho klienta. Nech overujeme N tloh (vysledkov), z toho Z chybnych vypoctov a redlne
prerdtavame K tuloh. Pravdepodobnost’ odhalenia chybného vypoctu za predpokladu sabotu-

juceho klienta oznacime p,;. Potom mame:

(k)
Prns = é) (4.0.1)
K

Kde v Citateli je mnoZstvo vyberov tloh, ktoré su vyratané korektne a v menovateli je

mnoZzstvo vSetkych moznych vyberov. Predpokladdme N > Z + K (v opa¢nom pripade p,s =
0)
Vzt' ah ndpadne pripomina hypergeometrické rozdelenie (X ~ Hyp(N,Z,K)) a

Pns = P[X =0] (4.0.2)
Dalej,

Pos = 1 — pns (4.0.3)
Nech k = IKV az= 1%, potom malé pismend vyjadruji dany pomer k celkovému poctu

uloh. Pre overhead plati
H=1+k

Zrejme menSie z bude zniZovat’ pravdepodobnost’ odhalenia chyb a vicsie k bude tdto
pravdepodobnost’ zvySovat’. Sabotujtice klienty by preto teoreticky mohli zvolit’ za z vel’'mi
malé C&islo - zvySili by tym pravdepodobnost’ akceptovania zlého vysledku. Na druhe;j
strane tito vol'nost’ nemusia nutne mat’, ked’Ze malé mnoZstvo chybnych vypoctov nemusi
postacovat’ na “pokazenie” vysledku. Zvolime z = 0.05. Graf 4.1 ukazuje pravdepodobnost’
odhalenia zlého vypoctu u sabotujiceho klienta od K pre N = 100

.....

vel'’ky overhead. Navrhli sme preto alternativny spdsob:

Zoskupovanie vysledkov

Pri zoskupovani vysledkov zvySime N. Pri nezmenenom z a k potom dostaneme ovel'a vysSie

hodnoty p,s. Ak by sme v jednej sérii klientovi poslali N = 100 atomickych dloh, jednoducho
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Obrazok 4.1:

pockdme kym vyriesi d’alSie série a kontrolu nechdme prebehnit’ neskor.

Z definicie p,s mame

") N-2)(N-K)!  (N-Z)K

My~ N(N-Z-K)!  NE
Pre zoskupenych g vstupov
_ (s(N=2))¥%
Pns = gN—gi{
Pre Z > 0 mame: <
N-—-2))%
lim 8V =2 ,)() ~0
g7 (gN)&=

Na zéklade tohoto vieme teoreticky dosiahnat’ 'ubovol’nii presnost’ pri 'ubovol'ne malych
hodnotach k,z.

znizit overhead pre nejakd arbitrarne zadanu presnost’. Z praktického hl'adiska vSak g
nemdze mat’ vel'mi vel'’ké hodnoty, ked'Ze dané vypocty by nemusel jeden klient vykonat’

(pripadne by sa vyrazne zvysil tzv. turnaround time).

Celkova chyba

Za predpokladu homogénneho rozdelenia tloh sabotujicim aj nesabotujicim klientom,
pravdepodobnost’ zle vypocitanej série uloh je menSia ako p,;, ked’'ze p,s vyjadruje
podmienenu pravdepodobnost’. Ak ozna¢ime s podiel sabotujucich klientov, mame:

P(neodhalichybu N sabotu juci)
P(sabotu juci)

Pns = P(neodhalchybu|sabotu jci) =
Ked’Ze pri nesabotujicom klientovi nemdzeme odhalit’ chybu,

P(neodhalichybu N sabotu juci) = P(neodhalichybu)
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Obrazok 4.2: Graf ukazuje zavislost’ p,s od N pre fixné k a z

ateda
P(neodhalichybu) = pyss

kde s je podiel sabotujucich klientov.

True/False problém

V pripade, Ze je odpoved na problém true alebo false (problém prislusnosti do jazyka).
V tomto pripade existuje len jedind zl4 odpoved’. Jeden z takychto problémov mdze byt
napriklad

Je <string> obrazom nejakého vzoru pri danej hasovacej funkcii ?
V tomto pripade md6Zeme problém bez vyrazného zvySenia zloZitosti modifikovat’ tak, Ze
zmenime formdt vysledku, aby obsahoval nejaki informéciu z vypoctu, ktord bude t'azké

nahodne trafit’.

4.0.4 Granularita

Dal§im dolezitym aspektom je granularita tloh, ktoré po&itame. Vysoka granularita zna-
mend, Ze vel'’kost’” atomickej ulohy je mald a vice versa. Optimalne nastavenie granularity je

netrividlny problém, v ktorom je potrebné zohl’ adnit’:

e Schopnost’ klienta dokoncit’ vypocet (preferuje vyssSiu granularitu)

.....

(preferuje niZSiu granularitu)

e Verifikdcia - v pripade implementécie verifikdcie ndhodnym vyberom vysledkov na

kontrolu je lepSia vysSia granularita
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e Pamit'ové ndroky - vSetky déta su ulozené v RAM, d’alsi limit je localStorage

(preferuje vysSiu granularitu)

Overhead pri vysSej granularite

Z hl'adiska vyt azenia procesora mdzZeme overhead pri zvySenej granularite zanedbat’ (oproti
vypoctovo ndroénym operaciam na datach)

Z hl'adiska zat’aZenia siete - jedno AJAX volanie je HTTP poziadavka. Ked'Ze vstupné
diata musime prijat’ v kazdom pripade, pri rozdeleni tych istych dit do viacerych sérii
zvySime mnozstvo balikov, v ktorych ich dostaneme. Z tohto dévodu budeme zbytocne
prenasat HTTP hlavicky. Vel'kost’ hlavicky zdlezi od viacerych faktorov sa pohybuje v
rdde niekol’kych stovkach bajtov. Vysokd granularita dat je zat'azend hned’ 4 hlavickami
- pri nacitani vstupnych dat (hlavicka od prehliadaca a servera) a pri odosielani vysledku.
V pripade 500B hlavicky si to 2KB. Overhead zrejme zdvisi od pomeru mnoZstva dat
prenesenych pod jednou hlavickou a jej vel'kosti (v pripade 20KB dat je overhead 10%).
Dalej je mozné posielat’ viacero atomickych tiloh v jednej HTTP poZiadavke (napriklad za
ucelom efektivnejSej verifikdcie pri nezvySenych poziadavkach na siet’ ové prostriedky).

Problém optimélnej granularity je pomerne vSeobecny a granularitu je teda potrebné

odhadovat’ pre kazdy problém osobitne.



Kapitola 5

Eticka stranka

Pocas prezentécie témy mojej bakaldrskej prace spoluZiakom som sa prvy krét stretol s prob-
Iémami tykajuicich sa etického charakteru.

Vyuzivanie vypoctovej sily uzivatel'a bez jeho explicitného suihlasu na tucel, ktory
nebol nim inicializovany mdze vyvoldvat’ r6zne obavy. Z tohoto dovodu je sicast'ou prace
robustny mechanizmus zabezpecujici bezpecné vykondvanie programu, ktory bol dodany
nedoveryhodnou tret' ou stranou. Architektira zaroven znemoznuje pristupovanie k didtam
DOM domény distribujicej nds systém, Co zabezpecCuje sikromie uzivatel’a. Celd Struktira
je navySe vykondvand v javascriptovom interpreteri daného prehliadaca, ktory priddva

d’alSiu vrstvu ochrany a obmedzeni predchddzajucich vykondvaniu nativneho kédu.

5.0.5 Strata vykonu

DalSou etickou strankou je strata vykonu - nas systém dynamickej alokdcie vzhl'adom na
aktudlne zat’aZenie zniZuje poZadovany vykon, ¢o md za nasledok maximalizaciu dostup-
ného vykonu v Casoch, kedy ho uZivatel’ potrebuje najviac. UZivatel’ taktieZ mdZe regulovat’

mnoZzstvo alokovaného vykonu.

5.0.6 ZvySenie spotreby fyzickych prostriedkov
Naéklady na elektricka energiu

Spustenim ndsho systému bude dany osobny pocita¢ zat’azeny viac ako v pripade Standard-
ného pouzivania. To zabrdni moZnému podtaktovaniu, pripadne podobnych schém Setrenia
spotreby elektrickej energie. Uast’ ou vo vypodte bude implikovat’ zvysené naklady na en-
ergiu. Vzhl'adom na trend zniZovania spotreby procesorov a spotreby sucasnych procesorov

by vSak ndrast ndkladov nemal byt vyrazny.

35



KAPITOLA 5. ETICKA STRANKA 36

Naklady na data

Pri urcitych typoch pripojenia obmedzujicich mnoZstvo prenesenych nespoplatnenych dat,
modzZe nas systém pre uzivatel'a vygenerovat' d’alSie ndklady vo forme zvySeného objemu
prenesenych dét. Jedno z rieSeni by bolo vytvorenie zoznamu poskytovatel’ov pripojenia,
ktori vyrazne spoplatiiuji dédta (napr. mobilné siete, dial-up a podobne) - respektive rozsahy
IP adries, pre ktoré dani poskytovatelia limitujd mnoZstvo nespoplatnenych dat (ked’Ze je-
den operdtor mdze poskytovat’ roznu Skélu internetovych pripojeni) a distribuovat’ vypocty
klientom, ktorych IP adresa nepatri do nejakého z tychto rozsahov. TieZ je mozné pamaétat’

st mnoZstvo prenesenych dét a pouzit' ho na obmedzenie d’alSich vypoctov.

5.0.7 Iné etické zabrany

Dalgia, z etickych zdbran méZe smerovat’ k povahe ddt a programov, ktoré st politané
u daného klienta. MdzZe existovat’ mnozstvo vypoctovych projektov, ktorych sa uzivatel
nechce zucastnit’ z charakteru vypoctu (ndboZenské filozofické a iné ddvody). Mozné
rieSenie tohoto je pripinat ku kazZdému distribuovanému programu aj text obsahujtici
popis daného programu a moZnost' nezucastiiovat' a na vypocte daného projektu. Ked’ze
odvodenie popisu nie je algoritmicky mozné, popis by musel dodavat’ spolu s programom

zadavatel'. Zadavatel’a ale nepovazujeme za doveryhodného, preto je tento postup otdzny.

5.0.8 Priamy benefit pre pouzivatel’a

V sudcasnosti potrebuji vysoky vykon na rieSenie zloZitych problémov aj odvetvia ako bi-
oldgia, chémia alebo medicina (skladanie bielkovin, ndvrh liekov, vypocty v genetike a

podobne). Toto je jeden z prikladov, ako mdZe z vypoctu priamo benefitovat’ klient.

5.0.9 Zhrnutie

Uzivatel je taktiez schopny pozastavit’, pripadne tplne zakdzat’ prebiehajici, alebo aj vSetky
budice programy. Vzhl'adom k ostatnym zmienenym pravidldm a opatreniam sa ndm teda
nepodarilo ndjst’ argument etického charakteru, ktory by predstavoval relevantny protiargu-

ment k rozsiahlemu spust’aniu naSej konStrukcie.



Zaver

Uspesne sa nam podarilo navrhnit’ systém distribticie vypoétov a naprogramovat’ proof-
of-concept” schému. Poukdzali a zanalyzovali sme viaceré aspekty ako vykon, konStrukcia,
bezpecnost’, transparentnost’, jednoduchost’ implementécie ¢i verifikaciu.

Do buduicnosti mdoZeme predpokladat’ s ndrastom podielu vykonu grafickych kariet k
celkovému inStalovanému vykonu a potrebou zohl’adnit’ tento fakt v ndvrhu ndsho systému.
Predpokladdame, 7Ze efektivne vyuZitie vykonu grafickych kariet bude moZzné pomocou in-
ternetového prehliadaca aj mimo Standardného grafického aspektu (WebGL), ked'Ze viaceré
vypoctovo narocné aplikacie prechadzaju do tohoto kontextu. V stiCasnosti tito podpora ex-
istuje v pociatoénych fizach (ako napriklad WebCL') s funk&nymi demonstraciami.

Dal3f zaujimavy projekt je Native Client>, ktory mieri na moZnost’ spiiStania nativneho
kédu v prehliadaci, co moZe zniZit', pripadne eliminovat’ neefektivitu sposobenu sicasnym

vykondvanim vramci interpretera.

Uhttp://webcl.nokiaresearch.com
Zhttp://developers.google.com/native-client
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